OSSERVATORIO NAZIONALE

Sovranita Digitale nella PA Italiana

Misurare, rendere consapevoli, stimolare il cambiamento — Giugno 2025
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Cos'e |I'Osservatorio

* Progetto indipendente di monitoraggio civico della sovranita digitale nella PA italiana
* Misura la dipendenza degli enti pubblici da infrastrutture digitali estere
» Parte dalla posta elettronica: il canale di comunicazione piu diffuso e piu sensibile

« Dati aperti, metodologia replicabile, codice open source (CC BY-SA 4.0)
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Il problema: dipendenza giurisdizionale
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Perché e un problema

* Le email istituzionali contengono dati personali dei cittadini (art. 4 GDPR)
* Molti enti usano provider soggetti a giurisdizione extra-UE
* 1l CLOUD Act USA consente l'accesso ai dati anche se i server sono in Europa

e Conflitto strutturale con GDPR e sentenze Schrems | e Il
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| numeri (in aggiornamento)

~23.000 —% —% —%

enti PA monitorati su provider extra-UE su provider italiani su provider UE

Valori in aggiornamento — fonte: MxMap.it su IndicePA
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Come |lo misuriamo
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La metodologia in 4 passi

* 1. Estrazione enti e domini dall'indicePA (APl CKAN JSON)
* 2. Risoluzione dei record MX (Mail Exchange) via DNS
« 3. ldentificazione del provider e della sua giurisdizione

* 4. Classificazione di sovranita: Italiano / UE / Extra-UE
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| rischi
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Quattro dimensioni di rischio

e Giurisdizionale — accesso ai dati da parte di autorita extra-UE
* Protezione dati — non conformita GDPR sui trasferimenti
» Continuita operativa — dipendenza da decisioni unilaterali estere

» Strategico ed economico — lock-in e mancato sviluppo dell'industria UE
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A chi serve |'Osservatorio
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Il monitoraggio civico al servizio di tutti

» Decisori politici — dati per interrogazioni e proposte normative

* Regolatori (AgID, ACN, Garante) — base per linee guida e provvedimenti
* Dirigenti PA — confronto e supporto alle scelte di migrazione

» Giornalisti, ricercatori, cittadini — trasparenza e consapevolezza

* Provider IT e Consip — opportunita di mercato e procurement
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Cosa proponiamo
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Cingue raccomandazioni

* Censimento obbligatorio dei provider nella PA (trasparenza)
* Requisiti di sovranita nelle convenzioni Consip

* Piano nazionale di migrazione con fondi dedicati

* Monitoraggio continuo e pubblico nel tempo

* Promozione del modello a livello europeo
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| documenti dell'Osservatorio

* Policy Brief — per i decisori politici (2 pagine)

» Technical Brief — per AgID, ACN, Garante (6 pagine)
* Business Case — per provider IT e Consip

* EU Briefing — per le istituzioni europee (inglese)

e Tutti scaricabili dal sito, sotto licenza CC BY-SA 4.0
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Prossimi passi

* Pubblicazione del report con i dati aggiornati
* Presentazione dei risultati alla Camera dei Deputati
* Integrazione dei KPI live da MxMap.it, aggiornati quotidianamente

» Estensione del monitoraggio ad altri servizi digitali della PA
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PARTECIPA

Il cambiamento parte dalla
consapevolezza

osservatorio-nazionale-sovranita-digitale « mxmap.it « Telegram
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